N\
N GRAND

Grand|I=st Grand Est =NOVv+

Cybersécurite AGENCE D'INNOVATION &

DE PROSPECTION INTERNATIONALE

La Région

CENTRE D'ASSISTANCE DE PROXIMITE

Dossier de presse
8 octobre 2024

CYBERSECURITE :
BIEN ACCOMPAGNES GRACE A LA REGION GRAND EST

7~ Grand Est
&)’ Cybersecurite

Rendez-vous
Grand Est Cybersecurite

Passer a l'action avec les acteurs

regionaux de la cybersecurite
Tous unis pour vous accompagner

Sommaire :

Communiqué de synthése : les acteurs régionaux de la cybersécurité réunis

pour aider les entreprises a faire face a la menace cyber...........cccceeiiiiriiiinnnnnnn. page 2
Etre assisté dans les situations d’urgence : Grand Est Cybersécurité.................. page 3
Etre accompagné pour se transformer durablement :...........cccoceveereeeieeeeseeesseeennns page 4

a. Le diagnostic Cybersécurité Grand Est,
b. Le parcours de Transformation de la Région Grand Est,
c. Se faire accompagner par des offreurs cyber de la RGE

Une dynamique nationale ...........cooiiiimeiiiiiiiiies s e s s srsse s s e e e s s s s e e renmnen page 4
d. Accompagner la mise en conformité des entités publiques et privées
avec la directive européenne NIS 2
e. MonAideCyber



@ GRAND

Grandlzst Grand Est =NOV+

Cybersecurite

La Région

Communiqué de synthése

Les acteurs régionaux de la cybersécurité réunis pour aider
les entreprises a faire face a la menace cyber

Dans le cadre du mois de la cybersécurité, le Cybermoi/s, la Région avec I'appui de
Grand E-Nov+, et en partenariat avec la Police Nationale, ont organisé, ce 8 octobre au
siége de la Région Grand Est a Strasbourg, un rendez-vous destiné aux entreprises,
TPE/PME, associations et collectivités du Grand Est pour les aider concrétement a agir
face aux cyberattaques. Prés de 200 organisations ont pu participer a 6 ateliers
pratiques et bénéficier gratuitement de conseils d’experts et de professionnels sur les
bonnes pratiques a adopter en cas de cyberattaque.

Cette rencontre a également été I'occasion pour Iréne Weiss, Conseillére régionale déléguée
a la Cybersécurité, de faire un point de situation sur la politique régionale en faveur de la
cybersécurité. Jean-Charles Renaudin, responsable de Grand Est Cybersécurité, le centre
régional d’assistance aux victimes de cyberattaques du Grand Est, a présenté le cadre général
et les séquences de sensibilisation. Enfin, Vincent Rhin, Délégué régional de I’ANSSI a
dressé pour sa part un état de la menace et les enjeux qui en découlent.

Cette rencontre a également été I'occasion pour Irene Weiss, Conseillere régionale déléguée
a la Cybersécurité, de faire un point de situation sur la politique régionale en faveur de la
cybersécurité : « Dans notre ere numérique irréversible, la cybersécurité est une priorité
incontournable, imposée par la transformation digitale et la multiplication des cybermenaces.
Notre territoire combine une forte densité industrielle et un caractéere rural, ce qui crée un
paysage unique en termes de vulnérabilité et de défis de sécurité numérique. Le réle de la
Région est crucial pour relever ce défi et renforcer la résilience collective. La cybersécurité,
devient une pratique systématique pour toutes les organisations. ».

Les 6 ateliers de sensibilisation a la cybersécurité :

- L’analyse du risque, par ACESI

- Réglementation (Directives NIS2) par METSYS

- Judiciarisation & dép6t de plainte (Police Nationale OFAC - Office anti-cybercriminalité)

- Gestion des comptes administrateurs et double authentification par SYSTANCIA

- Gestion d'un plan de reprise d'activité¢ suite a une cyberattaque (incluant les
sauvegardes) par SCAFE

- Démonstration d'une cyberattaque ou analyse d'un scénario d'attaque par
SOTERIALAB

La politique régionale en matiére de cybersécurité

La Région s’est donnée pour objectif de faire du Grand Est un territoire résilient face aux
cybermenaces. La Collectivité a enclenché depuis trois ans une dynamique importante sur la
cybersécurité, amenant le Grand Est a étre parmi les premiéres régions a ouvrir en février
2023 un centre régional d'assistance aux victimes de cyberattaques, avec le soutien de
’'Agence Nationale de Sécurité des systémes d’information (ANSSI) et opéré par Grand E-
Nov+ : Grand Est Cybersécurité.

A travers son plan régional de cybersecurite, la Région soutient les acteurs régionaux, depuis
leur sensibilisation jusqu’a la sécurisation de leurs systémes d’information, en passant par
l'accompagnement des victimes de cyberattaques. Les acteurs industriels sont des
bénéficiaires naturels des dispositifs mis en place, qu’il s’agisse du parcours régional de
transformation en cybersécurité ou de Grand Est Cybersécurité.
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Etre assisté dans les situations d’urgence : Grand Est

Cybersécurité, le centre de réponse d’urgence aux incidents de
cycbersécurité

Grand Est Cybersécurité est le centre de réponse d’'urgence aux incidents de cybersécurité,
piloté par la Région Grand Est, avec le soutien de ’Agence nationale de sécurité des systemes
d’information (ANSSI). C’est un numéro de téléphone unique : 0 970 51 25 25 et un site en
ligne https://cybersecurite.grandest.fr pour bénéficier des conseils d’experts. |l permet
notamment de :

- Renforcer le niveau de cyber-résilience du territoire,

- Favoriser la mise en relation entre les prestataires et les utilisateurs de

cybersécurite,
- Agir comme un outil d’appui au plan de relance et de transformation régional.

Ce centre, localisé a Nancy, délivre un service gratuit d’assistance aux PME, ETI (Entreprises
de taille intermédiaire), collectivités et associations présentes sur le territoire, victimes d’'une
cyberattaque, via un accompagnement personnalisé.
Son équipe de professionnels dédiés accompagne les victimes a chaque étape de la gestion
d’un incident de cybersécurité :

1- Prise en compte de 1°" niveau de I'incident avec pré-diagnostic et qualification,

2- Mise en relation avec un prestataire qualifié et référencé de réponse a un cyber-

incident,
3- Suivi/ coordination du traitement de I'incident jusqu’a sa cléture,
4- Mise en relation avec les services de police / gendarmerie.

De plus, Grand Est Cybersécurité a pour mission de :
- Consolider des statistiques d’incidentologie a I'échelle régionale, pour un
suivi de I'état de menace
- Relayer et transférer des informations pertinentes vers le CERT FR,
Cybermalveillance, les autres centres régionaux et I'interCERT FR.

~y Grand Est
\Q' Cybersecurite

0970 512 525

En savoir plus : Grand Est Cybersécurité, centre régional d’assistance aux victimes
d’attaques informatiques - Grand Est Cybersécurité

Un nouvel outil de Grand Est Cybersécurité : le scan de vulnérabilité

Le scan de vulnérabilité, réalisé par Grand Est Cybersécurité, est un outil de sécurité qui
analyse en surface les applicatifs web, les sites web et les noms de domaine visibles a partir
d’internet, pour détecter des failles de sécurité potentielles. En identifiant les vulnérabilités
avant qu’elles ne soient exploitées, le scan permet aux organisations de renforcer leur
protection et éviter des incidents colteux.

Ce scan de vulnérabilité utilise la solution Cyberwatch, une solution souveraine, qui
respecte les exigences de 'ANSSI, mise en ceuvre de fagon autonome par Grand Est
Cybersécurité.

En savoir plus : https://www.cybersecurite.grandest.fr/scan-de-vulnerabilite/
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Etre accompagné pour se transformer durablement : les nouveaux
outils pour sécuriser les systémes

La Région Grand Est propose de nouveaux outils pour sécuriser les systemes d’information

a. Le diagnostic Cybersécurité Grand Est
Pour évaluer le niveau de maturité en cybersécurité des entreprises, acteurs publics ou
associations du Grand Est et définir un plan d’actions
En savoir plus : Diagnostic cybersécurité — Grand Est

b. Les parcours d’accompagnement a la cybersécurité
Pour les entreprises industrielles, Lle diagnostic cybersécurité peut s’intégrer dans un parcours
plus large, permettant de personnaliser 'accompagnement et de prioriser les actions a mener
pour répondre aux enjeux de la transformation industrielle 5.0, de la transition écologique et
de la transition numérique.
Les 4 étapes du parcours de transformation : sensibilisation, montée en compétence, module
transformant intégrant le diagnostic et mise en ceuvre.
En savoir plus : Des parcours de transformation pour les entreprises du Grand Est — Grand
Est

Pour les industries manufacturieéres souhaitant mener des démarches d’innovation en matiére
d’intégration de la cybersécurité dans leurs produits, le programme EDIH Grand Est propose
un accompagnement personnalisé incluant des acteurs académiques et une mise en réseau
avec des acteurs nationaux et transfrontaliers.

En savoir plus : Le programme européen d'intégration de l'innovation en cybersécurité - EDIH
Grand Est

c. Se faire accompagner par des offreurs de solutions de cybersécurité
du Grand Est
46 offreurs de solutions de cybersécurité, au service de la transformation des entreprises,
sont référencés « Grand Est Transformation » par la Région Grand Est
En savoir plus : GET Numérique : relevons ensemble les défis du numérique (qgrandest-
transformation.fr)

Une dynamique nationale

Depuis le lancement du CSIRT, une dynamique de rencontre entre les différents acteurs
francais de réponse aux cyberattaques s’est mise en place, soutenue par ’ANSSI, 'Agence
nationale de sécurité des systémes d’information. Le CERT-FR, les CERT sectoriaux et les
CSIRT régionaux partagent leur connaissance de la menace, avec la volonté d’améliorer et de
simplifier les démarches pour chaque bénéficiaire, tout en favorisant [I'assistance
opérationnelle.

a- Accompagner la mise en conformité des entités publiques et privées avec la

directive européenne NIS 2 (Network and Information Security)
Avec la mise en application prochaine des exigences liées a la directive européenne NIS2
(comme pour I'appui qui a été mis en ceuvre pour les JO 2024), 'ANSSI considére les CSIRT
régionaux comme relais de terrain de son action. Une dynamique de complémentarité
vertueuse s’est établie entre les CSIRT régionaux et le CERT-FR. Grace a la connaissance
fine de son territoire, Grand Est Cybersécurité (le CSIRT de la région Grand Est) agit
localement comme une sorte de relais fédérateur, bras délégué de 'ANSSI et du CERT-FR.
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Tout cela contribue a une meilleure prévention de la menace et a une réponse plus efficace
au risque cyber.

Qu'est-ce que NIS 2 ?

Renforcer la cybersécurité dans 18 secteurs d'activités

I IU E Plus de 10 000 entités réparties sur 18 secteurs d'activité seront
concernées. Pour I'essentiel, ces entités seront des collectivités
territoriales, des administrations, ainsi que des moyennes et grandes
entreprises.

La directive NIS 2 (en francais : sécurité des réseaux et des systémes
d'Information) vise a renforcer le niveau de cybersécurité des tissus
économique et administratif des pays membres de I'UE.

Entités essentielles et importantes | 3 obligations majeures

Pour garantir une proportionnalité de traitement, la directive NIS 2 Chaque entité régulée devra fournir certaines informations a 'ANSS!,

distingue deux catégories d'entités régulées : les entites essentielles mettre en place des mesures de gestion des risques adaptees, et

(EE) et les entités importantes (El), selon leur degre de criticité, leur déciarer ses incidents de sécurité. En cas de manguement, des

taille et leur chiffre d'affaires. sanctions financieres (jusqu'a 2 % du CA mondial) pourront étre
imposées.

En savoir plus : MonEspaceNIS2 - Accueil (cyber.qouv.ir)

b- MonAideCyber

« MonAideCyber », une initiative de ’ANSSI, est un programme d’accompagnement et de
formation gratuit a destination d’'une communauté d’Aidants leur permettant de guider leur
écosystéme pour mettre en ceuvre une démarche de cybersécurité.

Clé-en-main et pédagogique, MonAideCyber rend la cybersécurité accessible a toutes et
tous, et facilite la mise en ceuvre de premiéres mesures qui réduisent les risques liés a
la cybercriminalité de masse.

En savoir plus : MonAideCyber (ssi.qouv.fr)
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